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, UD FIREWALL

La primera oferta 100% automatizada de firewall en lanube



Un gran desafio @@
SMARTIC
LA CIBERDELINCUENCIA EN CIFRAS

20% de los ataques criminales se dirigen a las empresas.

+50% de aumento en incidencias de seguridad en 5 afios.

Pérdidas financieras de 3,7 M€ de media por empresa victima de un ataque.

1 de cada 85 e-mails contienen un malware.

10s de media para descifrar una contrasefia de 6 letras.
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SMARTIC

Smartic Cloud Firewall

UNA OFERTA UNICA

Funciones
firewall de Modelo de venta

“Nueva atractivo
generacion”

Sin pérdida del
rendimiento de
la red.

Disponible en
modo “Cloud”
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SMARTIC

Smartic FIREWALL CLOUD

Rendimiento y disponibilidad

El primer Firewall 100% automatizado en la nube

Rendimiento y disponibilidad: Cluster Fortinet en alta disponibilidad
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Lider en soluciones de seguridad de
E::RTINET red y sistemas unificados

Entorno dedicado para cada cliente
(dominio virtual VDOM)

Internet
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SMARTIC

Smartic FIREWALL CLOUD

Rendimiento y disponibilidad

Riqueza funcional

El primer Firewall 100% automatizado en la nube

Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

ESTANDARD

AVANZADO
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SMARTIC

Smartic FIREWALL CLOUD

Rendimiento y disponibilidad

Riqueza funcional

El primer Firewall 100% automatizado en la nube

Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

FIREWALL @
« STATEFUL »

ESTANDARD

Reglas de firewall de sesién multi-criterio para mejorar el rendimiento

N

AVANZADO
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SMARTIC

Smartic FIREWALL CLOUD

Rendimiento y disponibilidad

Riqueza funcional

El primer Firewall 100% automatizado en la nube

Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

PROXY

FIREWALL
« STATEFUL »

ESTANDARD

Proxy explicito o transparente
Almacenamiento en cache de paginas web u objetos para mejorar la navegacién web

N

AVANZADO




El primer Firewall 100% automatizado en la nube
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Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

PROXY NAT

Smartic FIREWALL CLOUD

FIREWALL
« STATEFUL »

Rendimiento y disponibilidad
ESTANDARD

Riqueza funcional e

Traduccion de Direcciones IP

N

AVANZADO




El primer Firewall 100% automatizado en la nube
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Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

PROXY NAT

Smartic FIREWALL CLOUD

ACCESO REMOTO
IPSECY SSL

FIREWALL
« STATEFUL »

Rendimiento y disponibilidad
ESTANDARD

Riqueza funcional Iy,

Conexiones seguras para ndmadas y sitios remotos

N

AVANZADO
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SMARTIC

Smartic FIREWALL CLOUD

Rendimiento y disponibilidad

Riqueza funcional

El primer Firewall 100% automatizado en la nube

Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

PROXY NAT

FIREWALL ACCESO REMOTO
O « STATEFUL » @ IPSECY SSL
@ y N

Doble deteccidn basada en una base de datos de firmas y un algoritmo para analizar el
comportamiento de un programa.

Eliminacidon de un amplio espectro de ataques y actividades maliciosas (virus,
troyanos, spyware, botnets, adware...)

@ ANTIVIRUS
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SMARTIC

Smartic FIREWALL CLOUD

Rendimiento y disponibilidad

Riqueza funcional

El primer Firewall 100% automatizado en la nube

Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

PROXY NAT

FIREWALL
« STATEFUL »

ESTANDARD

ACCESO REMOTO
IPSECY SSL

Analisis y mapeo de trafico en tiempo real sobre una base de datos de firmas
incorporadas en el dispositivo y haciendo referencia a mas de 3500 aplicaciones
distribuidas en familias numerosas para simplificar y optimizar su politica de seguridad.

N

AVANZADO

CONTROL DE
APLICACIONES

ANTIVIRUS
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Smartic FIREWALL CLOUD

Rendimiento y disponibilidad

Riqueza funcional

El primer Firewall 100% automatizado en la nube

Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

PROXY NAT

ACCESO REMOTO
IPSECY SSL

FIREWALL
« STATEFUL »

Control de contenido que el usuario estd autorizado a consultar: Control de
productividad de sus empleados, limitacion de los riesgos de congestién de red,
prevencion de fugas de informacidn confidencial, reduccidn de riesgos de exposicién a
amenazas, proteccion de responsabilidad legal de tu negocio.

ANTIVIRUS

FILTRADO DE URL CONTROL DE
Y FILTRADO DE PROTOCOLOS APLICACIONES
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SMARTIC

Smartic FIREWALL CLOUD

Rendimiento y disponibilidad

Riqueza funcional

El primer Firewall 100% automatizado en la nube

Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

PROXY NAT

ACCESO REMOTO
IPSECY SSL

FIREWALL
« STATEFUL »

JProteccién contra ataques criminales mediante el analisis del trafico y el bloqueo de
amenazas antes de que llegues a recursos confidenciales.

Funciones a peticién, facilmente configurables, como la deteccién de anomalias de
protocolo y la gestién de sondas IPS.

ANTI-INTRUSION ANTIVIRUS

FILTRADO DE URL CONTROL DE
Y FILTRADO DE PROTOCOLOS APLICACIONES



El primer Firewall 100% automatizado en la nube
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Gran riqueza funcional: «Firewall de proxima generacion»

2 Niveles de servicio

PROXY NAT

Smartic FIREWALL CLOUD

FIREWALL ACCESO REMOTO
« STATEFUL » IPSEC Y SSL
Rendimiento y disponibilidad
. . ESTANDAR
Riqueza funcional
AVANZADO
ANTI-INTRUSION ANTIVIRUS

FILTRADO DE URL CONTROL DE
Y FILTRADO DE PROTOCOLOS APLICACIONES




SMARTIC

Smartic FIREWALL CLOUD

Rendimiento y disponibilidad
Riqueza funcional
Acceso directo desde Sophia

Administracion autonoma y centralizada

Configuration

Facturation

Ressources
Noms de domaines

Liens d'acces

T e a2 - L A—(

Equipements

Adresses P
Administration

Informations

FortiGate 1200D FG-1200D-TH2-29147

El primer Firewall 100% automatizado en la nube

Client Firewall : Firewalls

A & e @ |t [ statut | | Rechercher- [@ |

Tout cocher / Tout décocher

Nom Type Propriétaire Statut Sites | Liens da 1P publique | IP publique v6
vancé ewan isé 39,65 :06e8:8000:
o sEwaN Aancd S Utisé 0 0 65.39.65... 2a02:06e8:8000:00fa

1 élément

acces-firewall-u

« Network > RATINET.
& System > MGMIL 1 3 5 7 5 111315 17 19 71 23 25 7 29 31 33 35
IR, Policy & Objects v .
MGMT2 2 4 6 8 1012 14 16 18 20 22 24 26 28 30 32 34 36
IPv4 Policy
IPv6 Palicy © View [HAIN By Role  Alphabetically

IPv4 Access Control List
IPv6 Access Control List

Status Name Members IP/Netmask Type Access Virtual Domain Ref.

Physical (8)

1Pv4 DoS$ Policy [+] port33 (port33) 0.0.0.00.0.0.0 Physical Interface & root 251
IPv6 Do$ Policy [+] port34 0.0.0.00.0.0.0 Physical Interface & oot 249
Addresses [+] port35 0.0.0.00.0.0.0 [@ Physical Interface & oot 239

Internet Service Database
Services

Schedules

Virtual IPs

IP Pools

Traffic Shapers
Traffic Shaping Policy

@& Security Profiles >
L VPN >
& User & Device >
[l Log & Report >

& Monitor >




El primer Firewall 100% automatizado en la nube
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Tarificacion por sede (mensual)

Smartic FIREWALL CLOUD 30€

*Suscripcion FirewaII

Rendimiento y disponibilidad
Riqueza funcional

Acceso directo desde Sophia

Administracién auténoma y centralizada 5 O€

Disponible en todos los enlaces de acceso
*Suscripcion Firewall BWAE b4 (66

Precios atractivos por sede

*precios enero 2024




El primer Firewall 100% automatizado en la nube
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SMARTIC

Smartic FIREWALL CLOUD

Rendimiento y disponibilidad
Riqueza funcional _ ) _ .
Disponible en toda la gama de enlaces de acceso de Smartic en mono o multisede
Acceso directo desde Sophia

Administracién autonoma y centralizada

Disponible en todos los enlaces de acceso

Precios atractivos por sede

Transito por Internet incluido




Smartic Cloud Firewall @9

. SMARTIC
UNA GESTION COMPLETA DE SU SEGURIDAD

Operaciones Actualizaciones y mantenimiento en condiciones operativas

Administracion Administre su propia politica de seguridad
0

Confienos la gestion de su firewall

Una oferta de alto valor junto a la administracion que desee
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